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気象研究所ネットワークシステムの利用時における
情報セキュリティの確保に関する遵守事項



　（利用機関名）は、気象研究所ネットワークシステムの利用にあたり、情報セキュリティの確保に関する以下の事項を遵守することを誓約します。

令和　　年　　月　　日
利用機関名：　　　　　
　　　　　　　印

所在地：　　　　　　　
代表者名：　　　　　　
利用責任者名：　　　　

第１条　基本事項
　利用機関または利用者の責任において管理される情報処理機器から気象研究所ネットワークシステムを利用する場合、「政府機関の情報セキュリティ対策のための統一基準」に準拠した情報セキュリティ対策を講じること。
　利用機関または利用者は、気象研究所が提供する「国土交通省情報セキュリティポリシー」、「気象庁情報セキュリティポリシー実施手順」及び「気象研究所電子計算機システム管理運用規則」に沿ったセキュリティ対策を講じること。

第２条　定義
「気象研究所ネットワークシステム」とは、気象研究所の管理するサーバー装置、端末、通信回線装置等の情報処理機器からなる情報システムのことをいう。但し、気象研究所が広く一般に公開することを目的として管理する外部向けDNS、外部向けwebサーバーは本遵守事項の対象外とする。

「気象研究所ネットワーク」とは、気象研究所ネットワークシステムにおいて情報処理機器間の通信を実現するネットワークをいう。気象研究所ネットワークは、気象研究所内で利用することを目的とした「気象研究所イントラネットワーク」と気象研究所から外部に公開することを目的とした「DMZ（Demilitated Zone; 非武装地帯）」からなる。

「リモート接続」とは、気象研究所ネットワークシステム外の情報処理機器から気象庁の管理外の通信回線を経由して気象研究所ネットワークに接続することをいう。尚、勤務形態や利用目的を問わないものとする。

「利用者」とは、利用機関の管理する情報システムを利用する者であって、利用機関の責任において管理されるネットワークから気象研究所ネットワークにリモート接続することを利用機関及び気象研究所に承認された者をいう。尚、利用者の所属する組織が利用機関ではない場合も含むものとする。

第3条　通信回線対策
　利用機関または利用者の責任において管理される情報処理機器において以下に示す措置を講じること。
1. 通信経路の分離
不正の防止及び不正発生時の影響範囲を限定するため、外部と通信を行う情報処理機器及び内部のみと通信を行う情報処理機器を通信経路上で分離すること。
2. 不正通信の遮断
不正アクセス及び気象研究所ネットワークシステムの利用に必要のない通信を通信回線上にて遮断すること。
3. 通信のなりすまし防止
なりすましを防止するため、情報処理機器において認証を行うとともに、許可されていない情報処理機器との通信を防止すること。

第4条　不正プログラム対策
　気象研究所ネットワークにリモート接続する利用機関または利用者の責任において管理される情報処理機器は、安全性の確認出来ないアプリケーションをインストールしないこと。
また、マルウェア（ウィルス、ワーム、ボット等）による脅威に備えるため、マルウェアの感染を防止する措置を講じるとともに、新たに発見されるマルウェアに対応するため、定義ファイルを最新の状態に保つこと。情報処理機器によるリモート接続前には必ずすべての情報資産のウィルス検査を実施するとともに、定期的に情報処理機器のすべての情報資産のウィルス検査を実施すること。

第5条　セキュリティ脆弱性対策
　利用機関または利用者の責任において管理されるソフトウェア及びハードウェアの脆弱性を悪用した不正を防止するため、対処が必要な脆弱性は修正すること。

第6条　証跡管理
気象研究所ネットワークシステムにおいて以下に示す措置が講じられていることに同意し、利用機関または利用者の責任において管理される情報処理機器で以下に示す措置と同等の措置を講じること。
1. 情報システムに対する不正の検知、発生原因の特定に用いるために、情報システムの利用記録や例外的事象の発生に関する証跡を蓄積し、システムログ等については1 年間以上保存する。
2. 証跡の不当な消去や改ざんを防止する為に、証跡に関するアクセスを制御するとともに、ログを保護（消失及び破壊や改ざんの脅威の軽減）する。

第7条　不正監視
　気象研究所ネットワークシステムにおいて不正行為に迅速に対処するため、気象研究所の管理外のネットワークと送受信される通信内容を監視することに同意すること。利用機関または利用者の責任において管理される情報処理機器においても同等の措置を講じること。

第8条　主体認証
利用機関または利用者の責任において管理される情報処理機器において以下に示す措置を講じること。
1. 利用者が情報処理機器にログインする場合に主体認証を行うこと。特にインターネットを経由したリモート接続に対しては多要素主体認証を行うこと。
2. 主体認証情報に対するアクセス制限をすること。
3. 主体認証情報が他の主体に利用される、または利用されるおそれを利用機関が認識した場合に不正アクセスが行われないよう、当該主体認証による情報システムの利用を停止すること。

第9条　アカウント管理
　気象研究所ネットワークシステムを利用する目的で同所により発行されたアカウントは、利用者の責任において適切に管理すること。利用者はアカウント発行後、速やかに初期認証情報を変更し、これが1週間以内に行われなかった場合は発行したアカウントが削除されることに同意するものとする。
また、利用機関または利用者の責任において管理される情報処理機器においてもアカウントを管理（登録、更新、停止、削除等）するための機能を備えること。利用者は英大文字小文字数字記号を含む10桁以上またはこれと同等以上の認証情報を設定するか生体認証を設定し、故意または過失によって第三者に知られることがないように管理する他、利用目的が完了した場合は速やかに利用を停止すること。

第10条　外部からのアクセス制限
　気象研究所が利用者に対して気象研究所ネットワークへのリモート接続を許可する場合、DMZへの接続のみを対象とし、通信における識別情報によりアクセス制限することに同意すること。利用機関の責任において管理される情報システムにおいても同等の措置を講じること。

第11条　通信経路上の盗聴防止
　気象研究所は通信回線に対する盗聴行為や利用者の過失による情報漏えいを防止するため、通信を暗号化する機能を提供する。気象研究所ネットワークシステムの利用に際しては、気象研究所の提供する暗号化機能を利用し、前項までで規定したセキュリティ対策のとられた通信回線を利用すること。

第12条　安全管理措置
気象研究所ネットワークにリモート接続する利用機関または利用者の責任において管理される情報処理機器は第三者に貸与しないこと。また、第三者が利用できないよう設定し、保存情報の電磁的記録媒体を暗号化すること。その他、当該情報処理機器は常に利用機関または利用者の責任において物理的に管理可能な状態とし、物理的な手段による情報搾取行為を防止、検知できるようにすること。遠隔データ消去機能を有する場合は有効化すること。利用者が気象研究所ネットワークシステムの利用を終了する場合は、リモート接続先の情報処理機器からログアウトすること。なお、気象研究所ネットワークにリモート接続中の情報処理機器から一定期間以上通信が確認できない場合、気象研究所は当該情報処理機器と気象研究所ネットワークとのリモート接続を遮断する。

第13条　情報セキュリティ対策管理体制の確保
1. 利用機関は、情報セキュリティ対策管理体制（以下、「管理体制」という。）を整備し、別途定める様式で気象研究所に報告すること。管理体制を変更した場合は速やかに気象研究所にその旨を報告すること。尚、気象研究所における管理体制は別途通知する。
2. 情報セキュリティインシデント発生時は、前項で整備した管理体制に則り、情報セキュリティインシデントの対処に必要な情報を気象研究所と互いに共有すること。

第14条　秘密保持
本遵守事項によりまたはこれらに関連して知り得た要機密情報に相当する業務上の秘密を漏洩及び自己のために利用してはならない。また、第三者のために利用もしくは利用し得る状態にしてはならない。気象研究所ネットワークシステムの利用終了後も同様とし、利用目的が完了した情報は速やかに削除すること。 

第15条　セキュリティ教育の受講
　利用者は、気象研究所が気象庁職員以外も対象として定期的に実施する情報セキュリティ対策に関する教育を受講すること。

第16条　遵守事項の変更
　気象研究所は、気象研究所ネットワークシステムの適切かつ効率的な利用を図るため、研究業務の推進に資する場合、利用機関または利用者の個別の同意を要せず本遵守事項を変更する。本遵守事項の変更にあたり、気象研究所は利用機関または利用者に対し、事前に本遵守事項を変更する旨及び変更内容並びにその効力発生時期を通知する。
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